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Capitulo I
Ambito do contrato
Clausula 1.2

Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no Contrato a

celebrar na sequéncia do procedimento de Consulta Prévia para a Aquisicao de

servicos de assessoria juridica em matéria de Direito Laboral, em regime de bolsa de

horas.

Clausula 2.2

Contrato

1. O Contrato é composto pelo respetivo clausulado contratual e os seus anexos,

incluindo os ajustamentos propostos de acordo com o disposto no artigo 99.°

do Cddigo dos Contratos Publicos ("CCP”)! e aceites pelo adjudicatario nos

termos do disposto no artigo 101.° do mesmo Cddigo.

2. O Contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos
identificados pelo concorrente, desde que esses erros e omissdes tenham
sido expressamente aceites pelo Conselho de Administracdo da
ADENE - Agéncia para a Energia ("ADENE”), na qualidade de érgao
responsavel pela decisdo de contratar;

b)  Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada, sem prejuizo do disposto no n.? 4 do artigo 96.°
do Cddigo dos Contratos Publicos;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo
adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a

respetiva prevaléncia é determinada pela ordem pela qual ai sdo indicados,

salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo

1 Cédigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.© 18/2008, de 29 de janeiro, na sua atual

redacdo.
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99.0 do Cddigo dos Contratos Publicos e aceites pelo Prestador de servicos nos

termos do disposto no artigo 101.° do mesmo Cddigo.

Clausula 3.2
Duracgao do Contrato

1. A execucdo do Contrato inicia-se apds a publicacdo do Relatério de Formacao
do Contrato no «Portal BASE», nos termos do disposto no artigo 127.° do
Codigo dos Contratos Publicos, e de acordo com a data de producdo de efeitos

indicada na nota de encomenda a enviar pela ADENE.

2. O Contrato cessa a sua vigéncia no dia 31 de dezembro de 2022 ou até se
esgotar o preco contratual em funcdo do consumo de horas de servico incluidas
no seu objeto, consoante o que ocorrer primeiro, sem prejuizo das obrigagoes

acessoérias que devam perdurar para além da cessacdo do Contrato.

Capitulo II
Obrigacdes contratuais
Seccdo I.
Prestador de Servigos
Clausula 4.2
Obrigacoes do Prestador de Servigos

1. Sem prejuizo de outras obrigacdes previstas na legislacdo e regulamentacdo
aplicaveis, no presente Caderno de Encargos ou nas clausulas contratuais, da
celebracdao do Contrato decorrem para o prestador de servicos as seguintes

obrigacOes principais:

a) Assegurar a adequada e atempada prestacdo de servigos de “Aquisicao
de servigos de assessoria juridica em matéria de Direito Laboral”, nos
termos previstos no presente Caderno de Encargos e na proposta

adjudicada;
b)  Cumprir o disposto na Clausula 5.8, em matéria de conflito de interesses;

c) Cumprir o disposto na Clausula 6.2 e Clausula 7.2, em matéria de

confidencialidade;
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d) Cumprir o disposto na Clausula 8.2, em matéria de protecao de dados

pessoais;

e) Designar um Gestor do Contrato, com vista a assegurar uma interligacao

eficaz com a ADENE;

f) Comunicar a ADENE qualquer facto que ocorra durante a execucao do
Contrato e que altere, designadamente, a sua denominacdo social, os
seus representantes legais, a sua situacdo juridica e a sua situacdo

comercial;

g) Comunicar a ADENE a ocorréncia de qualquer das circunstancias previstas
no artigo 55.° do Coédigo dos Contratos Publicos, no decurso da execucao

do Contrato;

By

h) Prestar a ADENE toda a cooperacdo e todos os esclarecimentos
necessarios, devendo ainda comunicar a ADENE, antecipadamente ou
logo que deles tome conhecimento, factos que tornem total ou
parcialmente impossivel a realizacdo de alguma das acbes ou o

cumprimento de algumas das obrigagdes assumidas no Contrato.

2. O prestador de servicos deve observar as condicdes gerais aplicaveis a sua
atividade profissional, comprometendo-se a colocar a disposicdo da ADENE
todas as suas capacidades técnicas, bem como a realizar todos os trabalhos

com a diligéncia, qualidade e imparcialidade exigiveis para este tipo de servigos.

3. O prestador de servicos fica ainda obrigado a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados a
prestacdo dos servicos, bem como ao estabelecimento do sistema de

organizacao necessario a perfeita e completa execugao das tarefas a seu cargo.

Clausula 5.2
Conflito de interesses

O prestador de servigos obriga-se expressamente a nao patrocinar judicialmente nem
a elaborar parecer juridico, memorando, nota ou informagdo ou a de qualquer outro
modo, verbal ou escrito, em exercicio profissional ou académico, atuar em termos
que, tendo por base os mesmos pressupostos de facto e de direito, contrariem o teor
e o sentido das prestagbes por si efetuadas no ambito da presente aquisicdo de

servigos.
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Clausula 6.2
Confidencialidade e obrigacao de destruicao de dados

1. O prestador de servicos assume obrigacdo de estrita confidencialidade
relativamente a toda a informacdo e documentacdo, técnica e ndo técnica,
comercial ou outra, de que venha a ter conhecimento, por qualquer entidade,

ao abrigo ou em relacao com a execucao do Contrato.

2. Ainformacdo e a documentagao abrangidas pela obrigacao de confidencialidade
nao podem ser transmitidas a terceiros, nem objeto de qualquer uso ou modo
de aproveitamento que ndo o destinado direta e exclusivamente a execucdo do

Contrato.

3. O disposto nos numeros anteriores é extensivo a informacdo a que os
trabalhadores, agentes, subcontratados e consultores do prestador de servigos

tenham acesso em virtude da celebragcdo do Contrato.

4, 4. Exclui-se da obrigacao de confidencialidade a informacdao e a documentacao

que:

a) Fosse ja comprovadamente publica a data da respetiva obtencdo pelo
prestador de servicos, seus trabalhadores, agentes, subcontratados e
consultores; ou

b) Tenha sido prévia e legitimamente divulgada por terceiros; ou

c) O prestador de servicos, seus trabalhadores, agentes, subcontratados

e consultores sejam legalmente obrigados a revelar, por forca da lei,
de processo judicial ou a solicitacdo de autoridades reguladoras ou
outras entidades administrativas competentes, desde que observados

os procedimentos estabelecidos para o efeito.

5. Nos termos da execucdo do Contrato, o prestador de servigos fica obrigado a
destruir todos os dados aos quais teve acesso em virtude da execugdao do
Contrato a celebrar, bem como a emitir e entregar a ADENE um auto de

destruicdo desses dados.
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Clausula 7.2
Prazo da obrigacao de confidencialidade

A obrigacdo de confidencialidade mantém-se em vigor até ao termo do prazo de 5
(cinco) anos a contar do cumprimento ou cessacao, por qualquer causa, do Contrato,
sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecao de direitos comerciais ou da credibilidade, prestigio ou

confianca devida as pessoas coletivas.

Clausula 8.2
Protecao de dados pessoais

1. O prestador de servicos obriga-se a cumprir todas as disposicOes legais
aplicaveis em matéria de tratamento de dados pessoais, designadamente, as
disposicOes contidas no Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais € a livre circulacao desses
dados ("Regulamento Geral sobre a Protecao de Dados”), e na Lei n.°2 58/2019
de 8 de agosto ou outra que a venha a substituir, em relagdo aos dados pessoais
a que aceda no ambito do Contrato.

2. O prestador de servigcos obriga-se, ainda, a cumprir rigorosamente as
instrucdes da ADENE no que diz respeito ao tratamento de dados pessoais,
conforme descrito no Anexo ao Caderno de Encargos e respetivos Apéndices

(“Acordo de Tratamento de Dados Pessoais”), do qual fazem parte integrante.

3. Em caso de conflito entre as disposicoes vertidas no Contrato e as disposicdes
constantes do Acordo de Tratamento de Dados Pessoais, prevalecem, em

matéria de protecdo de dados, as segundas.

Clausula 9.2
Prestacao dos servigos

1. O prestador de servigos estara permanentemente disponivel, em dias Uteis,
para o cumprimento das suas obrigagdes contratuais, mediante solicitagdo da
ADENE.
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2.

O prestador de servigos deve assegurar total disponibilidade para a realizacao
de reunides de coordenacao e de reunides de trabalho, sempre que solicitadas
pela ADENE.

Os servicos previstos no presente Caderno de Encargos para os quais ndo se
preveja uma localizacao especifica (ja definida ou a definir) sdo prestados nas
instalacdes do prestador de servicos, sem prejuizo do disposto no numero

anterior.

A ADENE reserva-se o direito de alterar, com uma antecedéncia prévia de 48
(quarenta e oito) horas, o local definido nos termos do niumero anterior, o que

comunicara ao prestador de servicos pelo meio que se revelar mais expedito.

Clausula 10.2
Organizacao e meios do prestador de servicos

O prestador de servicos fica obrigado a recorrer a todos os meios humanos,
materiais e informaticos que sejam necessarios e adequados a prestacdo dos
servicos, bem como ao estabelecimento do sistema de organizagao necessario

a perfeita e completa execugao das tarefas a seu cargo.

A ADENE pode ordenar ao prestador de servigos que retire da equipa afeta a
execucao do Contrato qualquer elemento que revele deficiente desempenho das
funcdes que lhe estdo cometidas, que desrespeite os trabalhadores daquela,
seus colaboradores ou quaisquer outras entidades intervenientes na execucao
do Contrato ou ainda que provoque indisciplina no desempenho dos seus

deveres, devendo tal ordem ser fundamentada e emitida por escrito.

No caso previsto no niumero anterior, o prestador de servicos deve substituir o
membro da equipa no prazo determinado pela ADENE por um outro elemento
com o perfil, qualificacbes e competéncias iguais ou analogos ao membro

substituido.

O prestador de servicos deve cumprir todas as obrigagdes legais com respeito

aos seus trabalhadores, nomeadamente laborais e de seguranga social.
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Clausula 11.2
Seguros

O prestador de servicos é responsavel, perante a ADENE, pelos seguros cuja
celebracdo e manutencgao seja devida aos seus trabalhadores que sejam afetos

a execucao do Contrato.

O prestador de servicos apresentard a ADENE, sempre que tal |he seja

solicitado, os comprovativos do pagamento dos respetivos prémios.

Seccgdo II.
ADENE
Clausula 12.2

Obrigacoes da ADENE

Constituem obrigacdes da ADENE:

a)

b)

c)

Proceder ao pagamento do preco contratual de acordo com as condicOes

previstas na Clausula 14.2 e Clausula 15.3;

Facultar ao prestador de servicos o acesso a informacdo relevante por este
solicitada para a execugdo do objeto do Contrato e manté-lo informado, durante
a duracao do Contrato, de toda a informacdo relevante de que tenha

conhecimento;

Designar um Gestor do Contrato, com vista a assegurar uma interligacao eficaz
com o prestador de servicos, nos termos do disposto no artigo 290.°-A do

Codigo dos Contratos Publicos.

Clausula 13.2

Gestor do Contrato

O Gestor do Contrato procederda ao acompanhamento permanente da execucgao do

Contrato, cabendo-lhe, entre outras:

a)

b)

Dar instrugbes ao prestador de servigos acerca do modo de cumprimento das

obrigacdes previstas no Contrato;

Verificar se, e em que termos, sdao cumpridas as obrigagbes previstas no

Contrato;
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c)

d)

e)

f)

Analisar e validar as faturas emitidas pelo prestador de servicos com vista ao

respetivo pagamento;

Determinar ao prestador de servicos, fundamentadamente, alteracdes a
organizacao e meios do prestador de servicos nos termos contratualmente

previstos;

Propor, fundamentadamente, ao 6rgdo competente da ADENE a adogao de

outras medidas corretivas do cumprimento defeituoso do Contrato;

Propor, fundamentadamente, ao 6rgao competente da ADENE a aplicacdo de

quaisquer sangoes que considere serem legal ou contratualmente devidas.

Clausula 14.2
Preco base, preco contratual e forma de Pagamento

O preco maximo (preco base fixo) que a ADENE se dispde a pagar pela execugao
de todas as prestacbes que constituem o objeto do Contrato, bem como pelo
cumprimento das demais obrigacdes constantes do presente Caderno de
Encargos, é de 74.990,50 € (setenta e quatro mil novecentos e noventa
euros e cinquenta céntimos) valor ao qual acresce o IVA a taxa legal em

vigor que seja devido.

Sem prejuizo do disposto no numero anterior, o parametro base do preco
unitario das horas de servico a prestar é 130,00 €/hora (cento e trinta euros

por hora), nos termos do disposto no n.° 3 do artigo 42.° do CCP.

Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento
das demais obrigacOes constantes do presente Caderno de Encargos, a ADENE
paga ao prestador de servigos o valor unitario constante da Proposta de Preco
gue integra a proposta adjudicada, arredondado a segunda casa decimal, pelas

horas de servicos efetivamente prestadas, conforme solicitacdo da ADENE.

Aos valores previstos nos nimeros anteriores acresce o IVA a taxa legal em

vigor que seja devido.

Os precos referidos nos nimeros anteriores incluem todos os custos, encargos
e despesas cuja responsabilidade ndo esteja expressamente atribuida a ADENE,
incluindo, sem limitar, as despesas de alojamento, alimentacdo e deslocacdo
de meios humanos, despesas de aquisicao, transportes, armazenamento e

manutencdo de meios materiais, bem como quaisquer encargos decorrentes da
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utilizacdo de marcas registadas, patentes e ou direitos de propriedade industrial
ou licencas, e ainda quaisquer outros meios necessarios ao exato e pontual

cumprimento das obrigagdes contratuais.

6. N3o ha lugar a revisdao de precos.

Clausula 15.2
Condicdes de pagamento
1. N3o ha lugar a pagamentos antecipados ao prestador de servigos.

2. As quantias devidas pela ADENE, nos termos da clausula anterior, sdo pagas
no prazo de 30 (trinta) dias apds a rececdo, por esta, da(s) respetiva(s)
fatura(s), a(s) qual(is) sé pode(m) ser emitida(s) apdés o vencimento da

obrigacdo respetiva.

3. Para os efeitos do niumero anterior, a obrigacdo considera-se vencida com a

emissao da declaragao de aceitacdo pela ADENE.

4, A(s) fatura(s) deve(m) ser remetidas para o endereco de correio eletrénico

contasapagar@adene.pt, com o conhecimento do Gestor do Contrato e de

compras@adene.pt, incluindo os seguintes elementos:

a) NUmero do Contrato: ADENE_CPR_035_2022_UIC;

b) NuUmero da Nota de Encomenda;

c) NUumero de Compromisso;

d) Descricdo, referindo o(s) documento(s) que a suporta(m);
e) IBAN, para efeitos de transferéncia bancaria;

f) Incidéncia do IVA, em separado;

g) Documentacdo de suporte;

h) Emissdo em nome de ‘ADENE - AGENCIA PARA A ENERGIA'.

5. Em caso de discordancia, por parte da ADENE, quanto ao(s) valor(es)
indicado(s) na(s) fatura(s), deve esta comunicar ao prestador de servigos, por
escrito, os respetivos fundamentos, ficando o prestador de servigos obrigado a
prestar os esclarecimentos necessarios ou a proceder a emissao de nova fatura

corrigida.
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6.

10.

O atraso no pagamento de qualquer(quaisquer) fatura(s) regularmente
emitida(s) ndao autoriza o prestador de servicos a invocar a excecao de ndo
cumprimento de qualquer das obrigacdes que lhe incumbem por forca do
Contrato, salvo nos casos previstos no artigo 327.9 do Cdédigo dos Contratos

Publicos.

O nao pagamento atempado da(s) fatura(s) devida(s) confere ao prestador de
servigos o direito de reclamar juros de mora, nos termos previstos no artigo
326.° do Cdédigo dos Contratos Publicos.

Os valores contestados pela ADENE e que vierem a ser objeto de correcao nao

vencem juros de mora em caso de nao pagamento.

No que respeita a faturacdo eletrénica, o prestador de servicos deve obedecer
ao disposto no artigo 299.°2-B do Cédigo dos Contratos Publicos e no Decreto-Lei

n.0 123/2018, de 28 de dezembro, conforme aplicavel.

Desde que devidamente emitida e observado o disposto nos numeros

anteriores, a fatura é paga através de transferéncia bancaria.

Capitulo III
Vicissitudes Contratuais e Resolucao
Clausula 16.2
Forca maior

Nenhuma das partes é responsavel pelo incumprimento ou pelo cumprimento
defeituoso das obrigacdes emergentes do Contrato na estrita medida em que

estes resultem de casos de forca maior.

Sao considerados casos de forca maior as circunstancias que impossibilitem o
cumprimento das obrigacdes emergentes do Contrato, alheias a vontade da
parte afetada, que ela ndao pudesse conhecer ou prever a data da celebragao
do Contrato e cujos efeitos ndo |he fosse razoavelmente exigivel contornar ou

evitar.

Os requisitos do conceito de forgca maior estipulados no numero anterior sdo

cumulativos.

Podem constituir forga maior, no caso de se verificarem os pressupostos do n.°
2, designadamente, tremores de terra, inundagles, incéndios, epidemias,

sabotagens, desastres nucleares, embargos ou bloqueios internacionais, atos
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de guerra ou terrorismo, motins e determinagdes governamentais ou

administrativas injuntivas.
5. Nao constituem forca maior, designadamente:

a) Greves ou conflitos laborais limitados ao prestador de servicos ou a

grupos de sociedades em que se integre;

b) Determinagdes governamentais, administrativas ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo

prestador de servicos de deveres ou 6nus que sobre ele recaiam;

C) Manifestacdes populares devidas ao incumprimento pelo prestador de

servicos de normas legais;

d) Incéndios ou inundacdes com origem nas instalacdes do prestador de
servicos cuja causa, propagacdo ou proporcoes se devam a culpa ou

negligéncia sua ou ao incumprimento de normas de seguranca;
e) Avarias nos sistemas informaticos ou mecanicos do prestador de servicos;
f) Eventos que estejam ou devam estar cobertos por seguros.

6. A ocorréncia de circunstancias que possam consubstanciar forga maior deve ser
imediatamente comunicada a outra parte, devendo a parte que a invoca indicar
as obrigacdes emergentes do Contrato cujo cumprimento, no seu entender, se
encontra impedido ou dificultado por forca de tal ocorréncia, e as medidas que
pretende po6r em pratica a fim de mitigar o impacto da referida situacao e os

respetivos prazos e custos.

7. A comunicagao a que se refere o nUmero anterior tem lugar no prazo maximo

de 5 (cinco) dias a contar da verificacao do facto ou do respetivo conhecimento.

8. Quando uma das partes nao aceite por escrito que certa ocorréncia invocada
pela outra constitua forga maior, cabe a esta fazer prova dos respetivos

pressupostos.

9. A verificacdo de uma situacdao de forga maior determina a prorrogacao dos
prazos de cumprimento das obrigagdes contratuais afetadas, pelo periodo de
tempo comprovadamente correspondente ao impedimento resultante da forga

maior.

10. No caso referido no numero anterior, o prestador de servicos deve requerer a
ADENE, na comunicagao prevista nos n.* 6 e 7, a prorrogacdo de prazo

aplicavel.
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Clausula 17.2
Resolucao por parte da ADENE

1. A ADENE pode resolver o Contrato a titulo sancionatério nas situacdes previstas
no n.° 1 do artigo 333.2 do Cddigo dos Contratos Publicos e no caso de o
prestador de servigos violar de forma grave ou reiterada qualquer das

obrigacdes que lhe incumbem.

2. O direito de resolucao exerce-se mediante declaragao enviada ao prestador de

servicos e ndo determina a repeticdo das prestacdes ja realizadas.

Clausula 18.2
Resolucao por parte do Prestador de servicos

1. O prestador de servicos pode resolver o Contrato nos casos e nos termos

previstos no artigo 332.° do Cddigo dos Contratos Publicos.

2. O direito de resolucdo exerce-se nos termos dos n.°s 3 e 4 do artigo 332.9 do
Codigo dos Contratos Publicos e ndo determina a repeticdo das prestacoes ja
realizadas pelo prestador de servicos, cessando, porém, todas as obrigacdes

deste ao abrigo do Contrato.

Capitulo IV
Disposicoes finais
Clausula 19.2
Comunicacodes e notificacoes
1. As Partes designam os seguintes gestores do Contrato:

1.1. Para a ADENE: [e]

Correio eletronico: [e]@[e]

Telefone:
1.2. Para o prestador de servigos: [e]

Correio eletronico: [e]@[e]

Telefone:
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2. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicagoes entre as Partes do Contrato, estas devem ser dirigidas, nos
termos do Cddigo dos Contratos Publicos, para o domicilio ou sede contratual

ou para o correio eletrénico de cada uma das Partes identificadas no Contrato:
2.1. Para a ADENE: Secretariado do Conselho de Administracao
Endereco: Avenida 5 de Outubro, n.© 208, 2.9 andar, 1050-065 Lisboa
Correio eletrénico: secretariado.ca@adene.pt
Telefone:
2.2. Para o prestador de servicos: [e]
Endereco: [e]
Correio eletronico: [e]@[e]
Telefone:

3. Qualquer alteracdo das informacgoes de contacto constantes do Contrato deve

ser comunicada a outra Parte, nos termos do n.° 2.

Clausula 20.2
Contagem dos prazos

Os prazos previstos no Contrato sdo continuos, correndo em sabados, domingos e

dias feriados.

Clausula 21.2
Foro competente

Para resolugcdo de todos os litigios decorrentes do Contrato fica estipulada a
competéncia do tribunal administrativo de circulo de Lisboa, com expressa renlncia

a qualquer outro.

Clausula 22.2

Legislacdo aplicavel

O Contrato é regulado pela legislagdo portuguesa.
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ANEXO: TERMOS APLICAVEIS AO TRATAMENTO DE DADOS PESSOAIS
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ANEXO

ACORDO DE TRATAMENTO DE DADOS PESSOAIS

ENTRE:

ADENE - Agéncia para a Energia, com sede na Avenida 5 de Outubro, n.° 208,

2.9 Piso, 1050-065 Lisboa, pessoa coletiva n.°© 501618392, neste ato representada

por, [¢] e por [¢], na qualidade, respetivamente, de [¢] e de [¢], com poderes para

o ato (doravante, designada por «ADENE»);

[e], com sede na [*¢], com o numero Unico de matricula e de pessoa coletiva n.° [e],

neste ato representada por [¢] e [*], na qualidade de [e¢], com poderes bastante para

o ato (doravante, designada por “Prestador de Servigos” ou “[*]");

Conjuntamente designados como “Partes”.

Considerando que:

(A)

(B)

No dmbito dos servicos a prestar ao abrigo do Contrato de Aquisicao de Servicos
de Assessoria em Matéria de Direito Laboral, celebrado entre a ADENE e o
Prestador de Servicos em [¢] (“o Contrato”), o Prestador de Servigos tera
acesso a dados pessoais de colaboradores da ADENE, bem como de outros
titulares dos dados (Particulares), sobre os quais executard operagoes de

tratamento;

Conforme disp0e o artigo 28.9, n.° 3 do Regulamento (EU) 2016/679, do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral
sobre a Protecao de Dados ou “RGPD”), a relacdo entre o responsavel pelo
tratamento e o subcontratante relativo ao tratamento de dados pessoais pelo
segundo por conta do primeiro “é regulad[a] por contrato ou outro ato
normativo”, sendo que o n.° 9 do mesmo artigo define que o contrato ou outro

ato normativo deve ser feito por escrito, incluindo em formato eletrénico;
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(9

(D)

(E)

Segundo o artigo 28.9, n.° 1 do RGPD, “o responsavel pelo tratamento recorre
apenas a subcontratantes que apresentem garantias suficientes de execugao
de medidas técnicas e organizativas adequadas de uma forma que o tratamento
satisfaca os requisitos do presente regulamento e assegure a defesa dos

direitos do titular dos dados”;

Finalmente, o n.° 3 do mesmo preceito estabelece um conjunto de estipulacdes
a constar obrigatoriamente do contrato que titula aquela relacao de
subcontratacao, incluindo, nomeadamente, que o subcontratante “trata os
dados pessoais apenas mediante instrugcdes documentadas do responsavel pelo

tratamento”;

Impde-se, por isso, regular os termos em que o Prestador de Servicos efetua o
processamento de Dados por conta da ADENE no quadro da execucdo dos

servicos objeto do Contrato, conforme descrito no Apéndice 1.

E livremente e de boa-fé celebrado o presente Acordo de Tratamento de Dados

is cor , qu r clausu ui , que as Par cordar
Pessoais (“*Acordo” e se rege pelas clausulas seguintes e as Partes acordaram

e reciprocamente aceitam:

Clausula 1.2
Objeto

O presente Acordo tem por objeto regular os termos em que o Prestador de
Servigos tratard, na qualidade de subcontratante, dados de pessoas singulares
(“Dados” ou “Dados Pessoais”), nos termos e de acordo com as instrucdes
recebidas da ADENE, a responsavel pelo tratamento, e por conta desta para

efeitos de execugao do Contrato.

Os termos “dados pessoais”, “tratamento”, “responsavel pelo tratamento”,
“subcontratante”, “violagdo de dados pessoais” e “dados biométricos”
assumem, no ambito deste Acordo, os significados previstos respetivamente no
artigo 4.0, n.>s1, 2, 7,8, 12 e 14 do RGPD.
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Clausula 2.2
Obrigacoes da ADENE

A ADENE obriga-se a cumprir as disposicoes legais e regulatorias aplicaveis, em
particular o disposto no Regulamento Geral sobre a Protecdo de Dados, incluindo as
orientacbes da Comissdao Nacional de Protecao de Dados (“"CNPD"), nas instrugdes
fornecidas ao Prestador de Servicos quanto aos tratamentos de Dados efetuados por
sua conta ao abrigo deste Acordo.

Clausula 3.2
Obrigacoes do Prestador de Servicos

1. O Prestador de Servicos compromete-se a tratar de forma absolutamente
confidencial os Dados, utilizando-os exclusivamente para os fins do presente
Acordo, e nos termos identificados no Apéndice 1 ao presente Acordo, do qual
faz parte integrante.

2. O Prestador de Servigos obriga-se, em particular, a:

a) Tratar os Dados apenas mediante instrugdes documentadas da ADENE no
gue se refere designadamente as caracteristicas do tratamento, as

categorias de dados tratados e universo de titulares de dados abrangidos;

b) Assegurar que as pessoas autorizadas por si a tratar os Dados estdo
sujeitas a adequadas obrigacées legais e/ou estatutarias de
confidencialidade ou assumiram um compromisso de confidencialidade,
através da subscricdo de clausulas respeitantes ao tratamento de Dados
Pessoais, consoante aplicavel, relativamente aos tratamentos de Dados
Pessoais que efetuam, garantindo ainda que as mesmas receberam
formacao adequada relativa a protecdo e tratamento de Dados Pessoais.
O Prestador de Servigos serd responsavel perante a ADENE por qualquer
violagdo de Dados Pessoais cometida por qualquer das pessoas referidas

nesta alinea b);

c) Adotar todas as medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranca adequado ao risco nos termos exigidos

no artigo 32.° do RGPD, incluindo, se e quando aplicavel:

i. a pseudonimizacdo e a cifragem dos Dados Pessoais,
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d)

f)

9)

ii. a capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos

servigos de tratamento,

iii. a capacidade de restabelecer a disponibilidade e o0 acesso aos dados
pessoais de forma atempada no caso de um incidente fisico ou

técnico ou;

iv. um processo para testar, apreciar e avaliar regularmente a eficacia
das medidas técnicas e organizativas para garantir a seguranca do

tratamento;

N3o contratar outro subcontratante sem que a ADENE tenha dado,
previamente e por escrito, autorizacdo especifica ou geral e, em caso de
autorizacao geral por escrito, o Prestador informara a ADENE de quaisquer
alteragdes pretendidas quanto ao aumento do numero ou a substituicao
de outros subcontratantes, dando assim a ADENE a oportunidade de se

opor a tais alteragoes;

Em caso de contratacdo de um subcontratante, de acordo com a alinea
anterior, para a realizacdo de operagoes especificas de tratamento de
dados por conta da ADENE, a impor a esse outro subcontratante, por
contrato ou outro ato normativo valido, as mesmas obrigacdes em
matéria de protecdo de dados que as estabelecidas no presente Acordo g,
bem assim, a assegurar que esse outro subcontratante apresenta
garantias suficientes de execucdo de medidas técnicas e organizativas
adequadas de uma forma que o tratamento seja conforme com os
requisitos do RGPD. Se esse outro subcontratante ndo cumprir as suas
obrigacbes em matéria de protecdao de dados, o Prestador de Servigos
continua a ser plenamente responsavel, perante a ADENE, pelo

cumprimento das obrigacdes desse outro subcontratante;

Oferecer condigdes para o exercicio do direito de informagao e do direito
de acesso dos titulares dos Dados em conformidade com os artigos 13.9
a 15.9 do RGPD;

Tomar em conta a natureza do tratamento, e na medida do possivel,
prestar assisténcia a ADENE através de medidas técnicas e organizativas
adequadas, para permitir que esta cumpra a sua obrigacdao de dar
resposta aos pedidos dos titulares dos dados tendo em vista o exercicio

dos respetivos direitos previstos nos artigos 12.% a 23.9 do RGPD;
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h)

j)

k)

m)

n)

Prestar assisténcia a ADENE no sentido de assegurar o cumprimento das
obrigacOes de seguranca dos Dados previstas nos artigos 32.9 a 36.9 do
RGPD, tendo em conta a natureza do tratamento e a informagao ao seu

dispor;

Consoante a escolha da ADENE, apagar ou devolver-lhe todos os Dados,
depois de concluida a prestacdo de servicos objeto do Contrato
relacionados com o tratamento, apagando as cdpias existentes, a menos

que a conservacao dos Dados seja exigida por lei;

Disponibilizar a ADENE todas as informacdes necessarias para demonstrar
o cumprimento das obrigacdes que decorrem para a ADENE do artigo 28.°
do RGPD e facilitar e contribuir para as auditorias conduzidas pela ADENE
ou por outro auditor por esta mandatada e aceite pelo Prestador de

Servigos;

No que respeita a alinea anterior, informar imediatamente a ADENE se,
no seu entender, alguma instrucao desta violar o RGPD ou outros

preceitos legais em matéria de protecdo de dados;

Notificar a ADENE sem demora injustificada apds tomar conhecimento de
qualquer situacao de violacao de dados pessoais, nos termos dispostos no
n.° 2 do artigo 33.° do RGPD;

Exceto se tal for proibido nos termos da legislacao aplicavel, e sem
prejuizo do disposto no artigo 58.° do RGPD, (i) prestar toda a assisténcia
e informar prontamente a ADENE, e nunca em momento posterior a data
em que decorra metade do prazo de resposta que seja aplicavel ao caso,
quanto a qualquer comunicacdo, pedido ou reclamacdo relativa a
tratamentos de Dados Pessoais efetuados no ambito do Contrato e
presente Acordo, proveniente de uma entidade reguladora ou de
supervisao, ou dos titulares dos Dados, para que a ADENE responda a tais
solicitacd0es dentro dos prazos aplicaveis; (ii) colaborar com a ADENE e
atuar em resposta a tais interpelagGes referidas na subalinea anterior de

acordo com as instrugdes legitimas da ADENE;

Exceto se tal for proibido nos termos da legislagdo aplicavel, no caso de
Ihe ser solicitada por ordem judicial, por mandato, por notificacdo ou por
gualquer outro processo judicial ou legal, qualquer informacao relativa a
Dados Pessoais que o Prestador de Servigos trata por conta da ADENE,

notificar de imediato a ADENE e fornecer-lhe toda a assisténcia para
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P)

q)

permitir que este responda ou impugne tais pedidos e cumpra o0s prazos
legais ou regulamentares aplicaveis, e atuar em resposta a tais intimagoes

de acordo com as instrugdes legitimas recebidas da ADENE;

Informar pronta e cabalmente e de modo adequado a ADENE sempre que
ocorra qualquer violacao das suas obrigacdes em matéria de medidas de
seguranca técnicas e organizativas, ou quando se verifigue a sua
incapacidade de cumprir essas obrigacdes e as demais estipuladas no

presente Acordo;

Fornecer prontamente a ADENE acesso aos Dados, procedendo a
respetiva copia, alteracdo, atualizacdo ou apagamento, nos termos em
que tal Ihe seja solicitado pela ADENE;

Garantir que os seus colaboradores ou quaisquer outras pessoas
envolvidas na prestacao dos servicos objeto do Contrato aceitam vincular-

se a obrigagdes idénticas as que se aplicam a si nos termos deste Acordo;

Conservar um registo de todas as categorias de atividades de tratamento
realizadas em nome da ADENE, em conformidade com o n.° 2 do artigo
30.9 do RGPD.

3. O Prestador de Servicos declara oferecer garantias suficientes e adequadas de

que se encontra apto ao desempenho das obrigacdes que para si decorrem do

presente Acordo e que implementard os processos apropriados e todas as

medidas técnicas associadas que assegurem que as instrucdes da ADENE

possam ser convenientemente executadas.

Clausula 4.2

Vigéncia

O presente Acordo produz os seus efeitos a partir da data da sua assinatura e vigorara

por prazo idéntico ao do Contrato, cessando os seus efeitos logo que este ultimo

deixe de estar em vigor.

Clausula 5.2

Responsabilidade

1. O Prestador de Servigos, na qualidade de subcontratante, assume a

responsabilidade pelo pagamento de quaisquer multas, sangodes,
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indemnizacdes, danos e/ou prejuizos em que possa vir a ser condenado por
factos que |he sejam imputaveis no ambito da utilizacdo indevida dos Dados

recolhidos e/ou tratados ao abrigo deste Acordo.

2. E considerada utilizacdo indevida dos Dados toda aquela que n3o for executada

nos precisos termos das instrucdoes dadas pela ADENE.

3. Sem prejuizo do disposto no niumero anterior, a responsabilidade das Partes
por quaisquer danos e prejuizos causados a outra Parte deve ser apurada nos
termos constantes do RGPD.

Clausula 6.2
Incumprimento

O Prestador de Servicos indemnizard a ADENE por todos os custos por esta incorridos
em virtude de quaisquer procedimentos, queixas ou medidas contra a ADENE,
resultantes de qualquer incumprimento das garantias e obrigacdes constantes do
presente Acordo por parte do Prestador de Servigos.

Clausula 7.2
Comunicagodes

Quaisquer comunicagoes entre as Partes relacionadas com o presente Acordo ou com
qualquer assunto relativo ao mesmo deverdo ser realizadas por escrito e enviadas
por correio registado, via e-mail ou por qualquer outro meio eletrénico com recibo
de leitura, garantindo a seguranca (confidencialidade, integridade e disponibilidade)
dos dados trocados, para os enderecos adiante indicados, ou para diferentes
enderecos que as Partes, oportunamente, e por escrito, venham a comunicar a outra
Parte, os quais se consideram os acordados para efeitos de citacOes e notificacOes, e
considerar-se-ao realizadas (i) na data da sua recegao ou (ii) no caso de mensagens

de correio eletrdénico rececionadas apos as 17 horas, no dia util seguinte:
a) ADENE

Pessoa de contacto: [e]

Enderecgo: [e]

E-mail: [e]
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b) Prestador de Servigos
Pessoa de contacto: [e]
Endereco: [e]

E-mail: [e]

Clausula 8.2
Indemnizacao

O Prestador de Servicos compromete-se a indemnizar a ADENE e a isenta-la de
qualquer responsabilidade e contra quaisquer perdas por esta sofridas, incorridas ou
suportadas, resultantes, emergentes ou relacionadas com qualquer reclamacao
guanto a (a) insuficiéncias no tratamento pelo Prestador de Servicos de quaisquer
Dados; (b) insuficiéncias nas instalagbes ou nos controlos de seguranga fisicos ou
relacionados com os Dados nos locais onde sejam prestados os servicos objeto do
Contrato; ou (c) qualquer ndo conformidade do Prestador de Servicos com as
respetivas responsabilidades e obrigacbes relacionadas ou resultantes das clausulas

contratuais-tipo eventualmente aplicaveis.

Clausula 9.2
Lei Aplicavel e Resolucao de litigios
1. O presente Acordo é regulado pela Lei Portuguesa.

2. Em caso de litigio que respeite a interpretacdo, integracdo ou execucdo do
presente Acordo, as Partes diligenciarao no sentido de alcancar, por acordo e

no prazo de trinta dias, uma solucdo concertada para o litigio.

3. Caso ndo seja possivel obter a resolucdo do litigio, decorrido o prazo indicado
no namero anterior, as Partes expressamente acordam submeter o mesmo ao

Tribunal da Comarca de Lisboa, com expressa renuncia a qualquer outro.
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Lisboa, [¢] de [¢] de 2022.

Pela ADENE,

Pelo Prestador de Servicos,
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APENDICE 1
ESPECIFICIDADES DO TRATAMENTO
Objeto do Tratamento
Prestacdo dos servicos de assessoria juridica em matéria de Direito Laboral.
Natureza e finalidade do Tratamento

O Prestador de Servicos tratara os Dados Pessoais dos colaboradores da ADENE para
a finalidade de prestacdo dos servicos objeto do Contrato de acordo com as instrugoes
escritas dos membros do Conselho de Administracdo da ADENE, incluindo, sem

limitar:
a. Analise de contratos de trabalho;

b. Andlise de outros documentos relevantes relacionados com 0S recursos
humanos da ADENE;

C. Redacao dos documentos necessarios conforme instrucdes da ADENE.

Categorias de Titulares dos Dados

Os Dados Pessoais tratados estdo relacionados com as seguintes categorias de

Titulares dos Dados:

o Colaboradores

. Dirigentes

. Antigos colaboradores/dirigentes
. Membros de érgados estatutarios

Categorias de Dados Pessoais

Os Dados Pessoais Tratados pelo Prestador de Servicos em nome da ADENE estdo

relacionados com as seguintes categorias de Dados Pessoais:
. Dados de identificagdo dos colaboradores;

. Dados relacionados com a relagao laboral entre o colaborador e a ADENE, nos
quais se incluem: [vencimento; categoria profissional; horario de trabalho;

gestao de desempenho; etc.].
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APENDICE 2

MEDIDAS TECNICAS E ORGANIZACIONAIS

O presente Apéndice (Medidas Técnicas e Organizacionais) descreve as medidas

técnicas e organizacionais a implementar pelo Prestador de Servicos relativamente

ao tratamento de Dados Pessoais ao abrigo do Contrato e do Acordo.

Seguranca dos Dados Pessoais

O Prestador de Servicos assegura, no ambito da execucao do Contrato e em
matéria de seguranga da informacdo, o cumprimento das obrigacdes legais e
das melhores praticas, incluindo as que constam dos referenciais ISO/IEC
27001 e ISO/IEC 27002, para protecdo da informacao e do hardware e software
utilizados para criar, registar, recolher, processar, usar, armazenar, publicar,
comunicar, transmitir, transferir, transportar, proteger, recuperar ou eliminar

informacao.

O Prestador de Servicos cumpre os procedimentos bdasicos na protecdo dos

Dados Pessoais fornecidos pela ADENE, nomeadamente:
o Triturar os documentos antes do seu envio para reciclagem;

o N3o deixar documentos com informacdao da ADENE em secretarias, mesas

de reunides ou impressoras;

o Fechar ou bloquear o acesso ao posto de trabalho sempre que se ausentar
do mesmo;
o Proteger os documentos com password, limitando o acesso e edicdo de

modo a proteger a informacdo da ADENE;

o Escolher passwords com o necessario grau de seguranca, dentro das

regras definidas, e manter a sua confidencialidade;

o Nao efetuar cépias de dados e documentos da ADENE para equipamentos

e suportes amoviveis.

O Prestador de Servicos reportara diligentemente a ADENE, qualquer ameacga,
incidente ou vulnerabilidade de seguranca da informacao de que tome
conhecimento, e que envolva os Dados Pessoais disponibilizados pela ADENE,
devendo assegurar que essa comunicagao é efetuada em conformidade com as
diretivas da politica de resposta a incidentes de seguranca da informacao e/ou

regulagdo complementar em vigor.
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Armazenamento dos Dados Pessoais

o Ao armazenamento de informacdo pelo Prestador de Servicos, no ambito do
Contrato, nos termos previamente autorizados pela ADENE, sdao aplicados
controlos criptograficos para proteger a confidencialidade e integridade da

informacao.

o O Prestador de Servicos aplicara as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranca adequado ao risco e de acordo com as
orientacbes da ADENE, incluindo, consoante o que for adequado, a
pseudonimizacao e a cifragem dos dados de forma a garantir a protecao dos
Dados Pessoais contra a destruicdo acidental ou ilicita, a perda acidental, a
alteracdo, a difusdao ou o acesso nao autorizados e contra qualquer outra forma

de tratamento ilicito.

o O Prestador de Servicos garante que assegurara a confidencialidade dos Dados
Pessoais eventualmente residentes em equipamentos do Prestador de Servigos,
no ambito do Contrato, cumprindo todos os procedimentos e regras de protecao
exigiveis, designadamente no respetivo transporte, armazenamento e

destruicdo dos mesmos equipamentos. Nestes termos:

o A movimentacdao ou transporte de equipamentos deve ser restrita a

colaboradores que se encontrem autorizados pelo Prestador de Servigos;

o A entrega de um equipamento ou dispositivo de armazenamento de dados
para troca, abate ou outra finalidade de desafetacdo do mesmo aos
servicos objeto do Contrato, deverda ser precedida por um processo que
permita eliminar, dos seus discos rigidos ou outros meios de
armazenamento de dados, toda a informacdo da ADENE que

eventualmente resida nos mesmos;

o Em funcdo do tipo de suporte fisico em causa, para a destruicdo da
informagdo da ADENE, devera ser utilizado um método irreversivel e que
cumpra todos os padrdes dos organismos internacionais e legislacao

aplicavel.

o O Prestador de Servigos garante que trata e manuseia os Dados Pessoais de

acordo com as seguintes regras:
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(¢]

Nao transporta nem armazena informagao, sem acautelar a existéncia de
medidas e controlos de seguranca adequados, designadamente relativos

a copias em papel e dispositivos amoviveis;

Nao transfere nem armazena informacdao da ADENE de e para sistemas
de informagdao que nao possuam nem implementem mecanismos e
controlos de seguranca adequados e em particular, controlos de acessos

de acesso restritos;

Toda a informagao posta a circular, no ambito do Contrato devera ser
cifrada antes de ser enviada e devera ser protegida através de protocolos
criptograficos seguros (ex. TLS, SFTP, SSH, IPSec, SMTP/TLS);

o Assegura que os Dados Pessoais nao podem ser lidos, copiados, modificados ou

removidos sem autorizagao, durante a transmissado eletrénica ou o transporte,

e que é possivel verificar e estabelecer para que entidades estad prevista a

transferéncia de Dados Pessoais por meio de servicos de transmissao de dados.

Acesso Aos Dados Pessoais

o O Prestador de Servigos implementara e manterd medidas para controlar o

acesso a Dados e o0 acesso fisico aos mesmos, comprometendo-se a:

(@]

Impedir pessoas ndo autorizadas de terem acesso a sistemas de

tratamento de dados com os quais os Dados Pessoais sejam tratados;

Proteger escritérios nos quais os Dados Pessoais sejam tratados,
colocando em pratica medidas adequadas contra o acesso por pessoas

ndo autorizadas;

Assegurar que os seus colaboradores utilizam e protegem, correta e
escrupulosamente, o(s) userID(s) e credenciais de seguranca que lhes
sejam atribuidos no ambito do Contrato, sendo interdita a partilha de

userIDs com outros colaboradores;

Assegurar que as pessoas autorizadas a utilizar um sistema de tratamento
de dados acedem apenas aos Dados para os quais tém direito de acesso,
e que os Dados Pessoais ndao podem ser lidos, copiados, modificados ou
removidos sem autorizagdo, tanto no decurso do tratamento como apéds

0 armazenamento;

Conceder apenas autorizacdao para aceder a Dados Pessoais aos
funcionarios do Prestador de Servigos que necessitem de acesso para

cumprir as suas fungdes na prestagdo dos servigos ao abrigo do Contrato.
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Além disso, o Prestador de Servicos concedera apenas aos Sseus
funcionarios o nivel de acesso (por exemplo, funcdes) necessario para
exercer as respetivas funcdes na prestacdao dos servigcos ao abrigo do
Contrato. O Prestador de Servigos assegurara que apenas o seu pessoal
autorizado pode aceder aos Dados Pessoais.

Separacao Dos Dados Pessoais

o O Prestador de Servicos implementara e manterd medidas para controlar e
assegurar uma separacao légica ou fisica estrita entre Dados Pessoais e outras
informacdes pessoais relativamente as quais o Prestador de Servicos é
responsavel pelo tratamento ou subcontratante, e devera tratar informacdes
pessoais recebidas de diferentes clientes em separado, assegurando que, em
cada passo do tratamento, o responsavel pelo tratamento de dados pessoais
pode ser identificado.
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APENDICE 2

MEDIDAS TECNICAS E ORGANIZATIVAS

O presente Apéndice descreve as medidas técnicas e organizativas a implementar pela

Subcontratante relativamente ao tratamento de dados pessoais ao abrigo do Contrato e dos

Termos aplicaveis ao Tratamento de Dados Pessoais.

Segurancga dos dados pessoais

. A Subcontratante assegura, no ambito do Contrato e em matéria de seguranca da

informagdo, o cumprimento das obrigacGes legais e das melhores praticas para

protecdo da informacao e do hardware e software utilizados para criar, registar,

recolher, processar, usar, armazenar, publicar, comunicar, transmitir, transferir,

transportar, proteger, recuperar ou eliminar informacao.

. A Subcontratante cumpre os procedimentos basicos na protegdo dos dados pessoais

fornecidos pela Responsavel pelo Tratamento, nomeadamente:

o Triturar os documentos antes do seu envio para reciclagem;

N3o deixar documentos com informacdao da Responsavel pelo Tratamento em
secretarias, mesas de reunides, impressoras ou em qualquer outro local

desprotegido e de facil acesso por terceiros;

Fechar ou bloquear o acesso ao posto de trabalho sempre que se ausentar do

mesmo;

Proteger os documentos com password, limitando o acesso e edigdao de modo a

proteger a informacdo da Responsavel pelo Tratamento;

Escolher passwords com o necessario grau de seguranca, dentro das regras

definidas, e manter a sua confidencialidade;

Nao efetuar cdpias de dados e documentos com informagdo da Responsavel pelo

Tratamento para equipamentos e suportes amoviveis.

. A Subcontratante reportara diligentemente a Responsavel pelo Tratamento, qualquer

ameaca, incidente ou vulnerabilidade de seguranca da informagdo de que tome

conhecimento, e que envolva os dados pessoais disponibilizados, devendo assegurar

gue essa comunicacao é efetuada em conformidade com as diretivas da politica de
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resposta a incidentes de seguranca da informacao e/ou regulagdo complementar em

vigor.

Armazenamento dos dados pessoais

e Ao armazenamento de informagdo pela Subcontratante, no dmbito dos Servicos, nos
termos previamente autorizados pela Responsavel pelo Tratamento, sdo aplicados

controlos criptograficos para proteger a confidencialidade e integridade da informacao;

e A Subcontratante implementara as medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranca adequado ao risco e de acordo com as orientagées
da Responsavel pelo Tratamento, incluindo, consoante o que for adequado, a
pseudonimizacao e a cifragem dos dados de forma a garantir a protegdo dos dados
pessoais contra a destruicdo acidental ou ilicita, a perda acidental, a alteracdo, a
difusdao ou o acesso nao autorizados e contra qualquer outra forma de tratamento
ilicito;

e A Subcontratante garante que assegurara a confidencialidade dos dados pessoais
eventualmente residentes nos seus equipamentos, no ambito do Contrato, cumprindo
todos os procedimentos e regras de protegdo exigiveis, designadamente no respetivo

transporte, armazenamento e destruicdo dos mesmos equipamentos. Nestes termos:

o A movimentagdo ou transporte de equipamentos deve ser restrita a

colaboradores que se encontrem autorizados pela Subcontratante;

o A entrega de um equipamento ou dispositivo de armazenamento de dados para
troca, abate ou outra finalidade de desafetacdo do mesmo ao Contrato, devera
ser precedida por um processo que permita eliminar, dos seus discos rigidos ou
outros meios de armazenamento de dados, toda a informacdo da Responsavel

do Tratamento que eventualmente resida nos mesmos;

o Em funcdo do tipo de suporte fisico em causa, para a destruicdo da informacao,
devera ser utilizado um método irreversivel e que cumpra todos os padrées dos

organismos internacionais e legislagdo aplicavel.

e A Subcontratante garante que trata e manuseia os dados pessoais de acordo com as

seguintes regras:

o N&o transporta nem armazena informacdo, sem acautelar a existéncia de
medidas e controlos de seguranca adequados, designadamente relativos a

cbpias em papel e dispositivos amoviveis;
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o Ndo transfere nem armazena informagdo da Responsavel pelo Tratamento de e
para sistemas de informagdao que ndao possuam nem implementem mecanismos
e controlos de seguranca adequados e em particular, controlos de acesso

restrito;

o Toda a informacdo posta a circular, no ambito do Contrato devera ser cifrada
antes de ser enviada e devera ser protegida através de protocolos criptograficos

seguros;

o Assegura que os dados pessoais nao podem ser lidos, copiados, modificados ou
removidos sem autorizacdo, durante a transmissdo eletréonica ou o transporte,
e que é possivel verificar e estabelecer para que entidades estd prevista a

transferéncia de dados pessoais por meio de servigos de transmissdo de dados.

Acesso aos dados pessoais

A Subcontratante implementara e manterd medidas para controlar o acesso a dados e o0 acesso

fisico aos mesmos, comprometendo-se a:

Impedir o acesso de pessoas nao autorizadas a sistemas de tratamento de dados com

0S quais 0s dados pessoais sejam tratados;

Assegurar que o0s seus colaboradores utilizam e protegem, correta e
escrupulosamente, o(s) user ID(s) e credenciais de seguranca que lhes sejam
atribuidos no @mbito do Contrato, sendo interdita a partilha de user IDs com outros

colaboradores;

Assegurar que as pessoas autorizadas a utilizar um sistema de tratamento de dados
acedem apenas aos dados para os quais tém direito de acesso, e que os dados pessoais
nao podem ser lidos, copiados, modificados ou removidos sem autorizagao, tanto no

decurso do tratamento como apés 0 armazenamento;

Conceder apenas autorizacdo para aceder a dados pessoais aos funcionarios da
Subcontratante que necessitem de acesso para cumprir as suas fungdes na prestagao
dos servicos ao abrigo do Contrato. Além disso, a Subcontratante concedera apenas
aos seus funcionarios o nivel de acesso (por exemplo, funcdes) necessario para exercer
as respetivas funcdes na prestacdo dos servicos ao abrigo do Contrato. A
Subcontratante assegurara que apenas o pessoal autorizado pode aceder aos dados

pessoais.
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Separacao dos dados pessoais

A Subcontratante implementara e mantera medidas para controlar e assegurar uma separacao
l6gica ou fisica estrita entre dados pessoais e outras informagdes pessoais relativamente as
quais a Subcontratante é responsavel pelo tratamento ou subcontratante, e devera tratar
informacgdes pessoais recebidas de diferentes clientes em separado, assegurando que, em cada
passo do tratamento, o responsavel pelo tratamento de dados de informacGes pessoais pode

ser identificado.
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